Betreff: Achtung Cyperkriminalitdt! Phishing bei einer Anlagestiftung. Betrugsversuch mittels
Kapitalabruf.

Datum: Montag, 26. April 2021 18:15:06 Mitteleuropadische Sommerzeit
Von: Roland Kriemler <roland.kriemler@kgast.ch>

An: Markus Anliker <markus.anliker@istfunds.ch>, Robert Antonietti
<Robert.antonietti@baloise.ch>, Stefan Binderheim <s.binderheim@anlagestiftungdai.ch>,
bofinger@afiaa.com <bofinger@afiaa.com>, Gregor Bucher <bucher@sfp.ch>, Claudia Emele
<claudia.emele@avadis.ch>, Fritschi, Bruno <bruno.fritschi@pensimo.ch>, Christian Germann
<Christian.Germann@assetimmo.ch>, Martin Gubler <martin.h.gubler@zurich.ch>, Hug
Marcel <Marcel.Hug@sps.swiss>, Franziska Hlgli <mail@huegliconsulting.ch>, Hanspeter
Kampf <hanspeter.kaempf@sarasin.ch>, Alexandrine Kiechler <alexandrine.kiechler@credit-
suisse.com>, ralf.labrenz@steinerinvest.com <ralf.labrenz@steinerinvest.com>, Tobias Meyer
<tobias.meyer@ubs.com>, Prioni Paola <paola.prioni@pensimo.ch>, Jiirg Risch
<juerg.risch@tellco.ch>, Benjamin Schaffner <benjamin.schaffner@allianz-suisse.ch>, Jean-
Claude Scherz <jean-claude.scherz@awi-anlagestiftung.ch>, Schneider Michel
<michel.schneider@pensimo.ch>, Daniel Schuermann <daniel.schuermann@pensimo.ch>,
Dunja Schwander <dunja.schwander@helvetia.ch>, Executive Greenbrix
<executive@greenbrix.ch>, sonja.spichtig@swisscanto.ch <sonja.spichtig@swisscanto.ch>,
Hans Jiirg Stucki <stucki@ecoreal.ch>, Ruedi Stutz <ruedi.stutz@patrimonium.ch>, Stephan
Thaler <Stephan.Thaler@swisslife.ch>, Roland Thoma <roland.thoma@hig.ch>, Wuthrich
William <wwuthrich@kis-sa.ch>, Zeller Rudolf <rudolf.zeller@1291ast.ch>

Prioritat: Hoch
Anlagen: image001.jpg

Geschatzte Mitglieder

Die KGAST hat Kenntnis erhalten von gefalschten Kapitalabrufen, welche an

investierte Vorsorgeeinrichtungen im Namen einer Anlagestiftung versandt wurden. Konkret wurden die
betrigerischen Kapitalabrufe von einer professionell gefalschten E-Mail-Adresse (dhnlicher
Doméanenname wie AST) aus versandt und enthalten entsprechend falsche

Uberweisungsinstruktionen. Unter Anwendung der lblichen Sorgfalt ist dies jedoch gut erkennbar.

Die KGAST empfiehlt deshalb ihren Mitgliedern, welche bei gewissen Anlagegruppen Kapitalabrufe
tatigen, ihren Abrufprozess zu Uiberprifen und gegebenenfalls anzupassen und / oder ihre committeten
Anleger zu informieren. Die Vorsorgeeinrichtungen sollten darauf aufmerksam gemacht werden, dass bei
jeder Uberweisung in jedem Fall die Kontoangaben inklusive Begiinstigter und die IBAN zu tiberpriifen
sind und im Zweifelsfalle die entsprechende Anlagestiftung zu kontaktieren ist.

Weitere Informationen zu Cyberkriminalitdt oder Meldungen dazu sind unter folgendem Link zu finden:
https://www.ncsc.admin.ch/ncsc/de/home.html

NCSC Startseite

Das Nationale Zentrum fiir Cybersicherheit (National Cyber S¢
Centre - NCSC) ist das Kompetenzzentrum des Bundes fiir
Cybersicherheit und damit erste Anlaufstelle fiir die Wirtscha
Verwaltung, Bildungseinrichtungen und die Bevolkerung bei
Cyberfragen.
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Bitte informiert die KGAST, falls ihr Kenntnisse von weiteren Betrugsversuchen erhélt. Besten Dank!

Roland

Roland Kriemler
Geschaftsfihrer KGAST
Telefon: +41 44 777 60 70
roland.kriemler@kgast.ch

KGAST

Konferenz der Geschaftsfuhrer von Anlagestiftungen
Conférence des Administrateurs de Fondation de Placement
Kreuzstrasse 26

8008 Ziirich

www.kgast.ch

Page 2 of 2


mailto:roland.kriemler@kgast.ch
http://www.kgast.ch/

